
百度副總裁未成年女兒涉「開盒」網暴，售賣個

人信息的產業鏈該如何斬斷？｜Whatsnew

近年侵犯公民信息犯罪案件中，許多被告人供職於公司企業或事業單位，利用獲取處理公民信息的

權限來出售他人信息。

2024年11月30日，中國深圳市一名使用手機的行人走過百度大樓。攝：Cheng Xin/Getty Images

新聞採編需要資源投入，你正在閱讀的即時新聞能夠免費開放給公眾，全因有會員訂閱支

持。你可以選擇月付暢讀，也可以訂閱端x華爾街日報雙會籍；如果你是學生、教師，更可以

享受優惠。邀請你成為端傳媒會員，選擇適合你的訂閱方案，支持我們繼續推出優秀報導。

近日，一件韓娛粉絲圈「開盒」（註：在互聯網上非法獲取和公開他人的隱私信息，如姓名、手機

號和住址等，相近行為可稱為「起底」或「人肉搜索」）事件在大陸互聯網上掀起軒然大波，輿論

焦點從粉絲圈罵戰外擴，牽扯出個人信息非法買賣產業鏈，引發公衆對個人隱私安全的擔憂。

3月12日，一個關注韓國娛樂並積累600萬粉絲的微博賬號發帖，稱韓國女星張元英參加巴黎時裝週

的行程為「魔鬼行程」，一位網民留言指該說法「太誇張」，致其被張元英粉絲攻擊。隨後，這位

留言者的姓名、電話和工作單位等信息被粉絲群體公開傳播。另有聲援該留言者的網友稱自己也被

「開盒」、辱罵和騷擾。

很快，此事熱度突破粉絲圈。有人通過一位參與「開盒」的網民的過往微博，推測該人士是百度副

總裁謝廣軍13歲的女兒。網民質疑謝廣軍女兒獲取的隱私信息源自百度內部，輿論矛頭直指百度的

信息安全。

事件在公共領域進一步發酵。3月16日，百度發布兩款免費的文心AI大模型，並在微博上同步該信

息，但評論區中網友的關注重點是「開盒」事件，百度而後關閉展示評論區。次日，謝廣軍在微信

朋友圈就此事道歉。3月19日百度發布聲明指，經公證的內部調查顯示，謝廣軍女兒獲取的他人信

息並非來自百度，強調「百度內部實施了數據的匿名化、假名化處理」，員工無權觸及用戶數據。

不過，該聲明披露的另一信息引起更大的公衆擔憂。調查稱，「開盒」的數據來自被稱作「社工

庫」的海外非法數據庫，由此牽扯出個人信息非法買賣的產業鏈。

個人信息可低價交易，「開盒」成大陸常見的網絡現象？

https://theinitium.com/plans


「開盒」作為網絡暴力的手段，在大陸互聯網已存在多年，常出現在百度貼吧、QQ群和微博等平

台。這一現象背後隱藏着非法查找他人隱私信息的灰色產業。

彙集這類隱私信息的數據庫多集中於社交平台Telegram，被稱為「社會工程學（social

engineering）數據庫」。「社會工程學」指通過利用人的心理使其採取行動或泄密，如發送釣魚

郵件、或僞裝熟人竊取信息。「社會工程學」攻擊在世界範圍內流行，一項2019年的研究指出，這

是全球網絡安全面臨的最大威脅。

多家大陸媒體調查發現，「社工庫」上的個人信息通常由網絡平台或行業單位泄露、病毒入侵等方

式獲取，被整合彙總後形成數據庫。

通過搜索，端傳媒記者在Telegram找到某社工庫，其官方頻道有逾28萬訂閱者。頻道提供通過關

鍵詞查隱私的自助功能，該功能有逾四萬月用戶。另有人工查隱私的付費服務：提供他人的社交平

台賬號，如抖音或微信賬號，即可查詢手機號；如提供他人的手機號或身份證號，則能進一步查到

對方的戶籍、網購快遞收貨地址、正規醫院就醫記錄、名下信用卡信息、出入境信息和開房記錄

等。

該「社工庫」還招募警察、銀行從業者和其他公職人員進行非法合作。《南都週刊》的記者調查發

現，用300元能在「社工庫」買到確認真實的戶籍信息，服務方稱「其中240元是公安網站戶籍截圖

的費用」，另有服務方表示費用會和合作警察分款。

2022年一例相關判決顯示，武漢市某民警因通過公安系統獲取公民個人信息並售賣，被判刑四年。

《中華人民共和國刑法》規定，向他人出售或提供公民個人信息，會被判以「侵犯公民個人信息

罪」。

據央視新聞，2024年全國公安機關偵破相關案件7000餘起。北京市人民法院統計，2018年至2023

年北京相關案件中，超過三分之一的涉案信息與公民人身和財產安全有關，其中手機號碼、身份證

號碼的佔比最大；有半數以上被告人供職於公司企業或事業單位，一些被告人利用獲取處理公民信

息的權限來出售他人信息。

值得留意的是，「開盒」的低門檻吸引了越來越多未成年人，呈低齡化趨勢。例如此次事件中，作

為開盒者的謝廣軍女兒只有13歲。此外，據澎湃新聞去年的報道，多名未成年人通過遊戲社群，進

入被稱為「噴系」（熱衷用網絡暴力攻擊他人的群體）的組織，把「開盒」他人作為比拼和炫耀手

段。同時，他們的個人和親屬信息也被圈內人反向「開盒」，不斷收到電話和短信騷擾。

過度採集信息和實名制會加劇信息泄露風險嗎？

中國政法大學教授張凌寒對南方網表示，「開盒」行為有着信息傳播快、損失難以量化和控制、取

證難度大的特點。以此次事件為例，一位被「開盒」受害者接受媒體採訪時表示，她曾立刻舉報泄

露自己信息的微博，但因為該微博沒有達到立案要求的500以上的轉發量，公安機關不予立案。

張凌寒指出，現有整治網絡暴力的法律規範過於分散，且對新型侵權行為應對不足，應指定專門法

律，並界定「開盒」等行為，明確個人、平台和監管方的責任劃分。

由於「社工庫」存在的平台Telegram是海外平台，這也帶來執法難度。有律師指出，面對境外信

息泄露，中國公民雖可以報案，但大陸警察在境外沒有執法權，只能通過國際司法協助，權益保護

較難到位。

信息蒐集問題亦值得關注。清華大學法學院教授勞東燕在微博評論，個人信息泄露的問題無法只靠

後端的執法投入，關鍵在於前端的信息採集，而平台過度採集了用戶身份證等信息。



2024年2月16日，中國青島，四名年輕人在咖啡店裡用手機上網。攝：CFOTO/Future Publishing via Getty Images

「開盒」門檻得以降低，基礎之一在於各大社交平台的實名制。在世界範圍內，中國是少數幾個強

制推行網絡實名制的國家。早在21世紀初，網絡實名制問題便有所討論。2008年有人大代表提交

「網絡實名制立法建議「的提案，認為實名制可以讓網絡行為受到法律約束。

2017年《中華人民共和國網絡安全法》實施，標誌着大陸以法律形式全面推行網絡實名制。同年百

度、Bilibili等平台採用實名制。此外，2016年起中國推行手機號實名身份登記，許多平台只需綁定

手機號即可完成實名制。

關於網絡實名制是否能有效管控違法行為，一向爭議不斷。在實踐層面，較早進行強制網絡實名制

的韓國提供了參照。2007年，韓國為打擊網絡暴力逐步推進網絡實名，但在2011年，兩家網站先

後發生上千萬用戶信息泄露的事故，泄露信息包括用戶姓名、電話、住址和身份證號等，引發韓國

民衆反對實名制的呼聲。次年，韓國憲法裁判所裁定網絡實名制違憲。判決指出，網絡實名制的弊

端大於公益性，實名制約束網絡非法信息、惡性言論的效果不但不明顯，還增加了信息泄露風險。

除了實名制的問題，大陸App對用戶隱私的過度採集和泄露也常被討論。

2018年支付寶的賬單事件是平台過度搜集信息的典型事例。在當年支付寶用戶的年度賬單界面中，

默認勾選同意某服務協議，內容包括同意採集個人信息並提供給平台合作方。事件曝光後遭到大量

批評。

而大陸用戶對App的信息採集普遍缺乏安全感。2021年一項調研指出，76%的受訪者認為其使用的

App過度收集個人信息，74%認為使用App時被泄露個人信息，45%表示在發現信息被泄露時，為

了正常使用App只能選擇無視。

儘管信息安全被反覆討論，直到2021年，大陸才頒布首部全面規範個人信息保護的法律。這部《個

人信息保護法》明確了對用戶信息蒐集和處理的限度，要求信息採集應遵守「最小必要原則」。

但法律出台後，現實狀況仍和規定存在差異。有研究分析了中國634個IOS應用程序的蒐集數據狀況

後指出，新規出台後，部分App在徵求用戶同意上有所改進，但多數App在同意流程中仍只提供簡

單的是/否選項，未按規定細化同意類型。此外，不少App在用戶拒絕授權後會迫使用戶退出應用，

而選擇同意的用戶很難撤回其同意，這都未能達到保護法的要求。

研究還指出，許多App依然通過集成追蹤庫，在後台蒐集大量用戶數據，而數據追蹤的最大提供方

源於阿里巴巴、騰訊、新浪和百度等公司。這也側面印證在此次開盒事件中，當百度這類大型公司

遭遇信息泄露的指控時，公衆的憂慮不無道理。



儘管法律在逐步推進，問題似乎已積重難返，非法數據庫的出現本身意味着大量隱私信息已泄漏。

針對此次的「開盒」事件，勞東燕在評論結尾處寫道，「所謂的為了安全放棄隱私，或者為了便利

放棄隱私，最終的結局是，人們既失去了隱私，又未能獲得於其中的安全與便利」。


