
2018年3月30日，游客在柬埔寨西哈努克市新美高梅赌场附近的一家餐厅看菜单。摄：Brent Lewin/Bloomberg via Getty
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柬埔寨 网络诈骗 东南亚 评论

（布犁 自由撰稿人 目前在东南亚做社会观察）

你我都可能是下一个：升级中的诈骗产业是我们的“时代精神”

也许我们恰恰应该反过来理解这件事情：互联网诈骗，为什么不是如今世界上无数趋势和变迁的必然产物呢？
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（布犁，自由撰稿人，目前在东南亚做社会观察） 


这几天来，东南亚从人们心心念念的疫后旅行目的地，变成了可怕的、甚至地狱般的人口贩卖故事中心。

在一系列媒体文章报道下，柬埔寨西哈努克港的产业链被一层层剥出：故事中包括了从各地骗人去“工作”

的蛇头、跨国黑帮、人身禁锢、绑架……在港台网络上，各种关于柬埔寨的meme、漫画和笑话也被二

次、三次创作出来。只不过，在台湾官方公布的上千人“消失于东南亚”和越来越高的港人求助个案数目面

前，调侃的意义到底是什么，恐怕是每个人都有自己不同的解读了。

笔者近期在东南亚短暂旅行。一路上也听一些学者乃至普通人提到诈骗和人身禁锢相关的故事。但较为令

人意外的，并不是这些产业仍在运作乃至扩展到更多区域，而是信息之间的时间落差。

比如，如果没有近期的媒体曝光之前，在港台可能不会有太多人意识到，有那么多人在这些年牵涉进了如

此庞大的地下产业。或者，人们会仅仅认为那是中国大陆才会卷入的东西；而在大陆，交谈中我发现，许

多人（甚至不少资深记者）都已经以为：在近年来的各种反诈骗政策——如安装手机APP、大幅度提高银

行卡门槛、通过“连坐”法“劝返”诈骗从业人员，以及因为防疫政策一直严管国门之后，东南亚的诈骗产

业，就算没有彻底偃旗息鼓，应该也是元气大伤了。

然而，东南亚现实让诈骗的话题一下子重新进入视野。相比前些年的报导，新的变化在于，这两年的诈骗

故事中出现了更多人口拐卖和暴力人身控制的传说。可以确定的是，暴力将人拉入诈骗领域的传言变多

了。比如，在泰国时，一位路上碰到的商人提醒笔者：“同时会英文和中文的人去泰缅边境要小心，他们正

好在找这种人，抓去园区关起来搞诈骗。”还有人跟笔者诉说了做生意的朋友因疫情失去大量收入，转去东

南亚参与诈骗行业并最终人间蒸发、生死不明的故事。

笔者很难分辨这些故事是否完全可靠。但在一些网络平台，比如小红书和一些东南亚华人资讯站上搜索“诈

骗”，能看到不少这两年间发布的东南亚信息——“诈骗园区实景”、“人间地狱妙瓦底”、“拯救女儿”、“西

港特大绑架案内幕”……可见，这两年间，尽管因为瘟疫，两岸三地媒体对东南亚的诈骗故事报导不多，但

这整个产业却仍然活着，并且有变得更为暴力之趋势。

目前的许多分析，比如《端传媒》先前刊出的评论，都已经指出，如柬埔寨之类的国家举债发展、吸引中

国和外国热钱的模式，加上北京对外汇的严格管制等政策转向，合在一起使得诈骗产业在东南亚坐大。不

过，如果仅仅只有这样，那么这一黑色产业仍然是有机会加以遏制的。但以笔者的了解，东南亚的诈骗及

其所带来的现代奴隶制、人口贩卖和其他问题，完全可能进一步恶化下去。

在这篇文章中，笔者想要大致勾勒出这个更灰暗未来的某些轮廓。一方面，诈骗产业的基本土壤正在扩

大；另一方面，其运营模式、人力来源和渠道，正在出现新的变化，这些变化，让我们足以对未来预期得

更为悲观。不过，需要说明的是，面对这样的一门产业，笔者没有足够的一手资料，一些判断也仍然是猜

https://theinitium.com/article/20220823-opinion-cambodia-fraud-human-trafficking-victim/


测和预估，且希望它们并不会真的变成未来的常态。

2020年2月16日，柬埔寨西哈努克进行大规模的建设。摄：Paula Bronstein/Getty Images

数据泄露锚定受害者：诈骗产业的“供应链” 


数据泄露中甚至已经存在着“淘洗”的过程——对海量个人数据加以筛选，

寻找到那些能够加以利用、更有机会堕入骗术陷阱的信息，再打包卖给诈骗

公司。

在泰国和其他东南亚国家，诈骗产业的运营方式几乎已经是公开的秘密。不同商人、学者都对其知晓三五

分。在很多人印象中，“诈骗”常常和“电信”结合在一起，但实际上，现在的这条产业链，已经远远超出了

“电信”的范围。

诈骗产业链之所以能大规模存在，离不开大量的数据供给。多年来，随着全球各地的电子商务、电子支付

乃至网络购物平台不断发达，个人信息的泄露几乎已经变成了常态。根据笔者听到的描述，数据泄露中甚



至已经存在着“淘洗”的过程——对海量个人数据加以筛选，寻找到那些能够加以利用、更有机会堕入骗术

陷阱的信息，再打包卖给诈骗公司。

这样的数据加工和筛选，则和几个常见的诈骗模式深度结合——这些模式其实已经沿用了数十年乃至更

久，并且屡试不爽。比如，早在“杀猪盘”这一词汇流行之前，基本结构类似的“网恋诈骗”就已经风行多年

了。如今，诈骗一方仍然会打造年轻、光彩靓丽的人设——美国亚裔青年、青年金融才俊、甚至LGBT金融

家等等，然后以外貌吸引，在社交平台上联系到潜在的受骗对象。但外貌并不作为直接卖点。骗术一方往

往包装成自己是有现实业务的——比如金融投资品——这样一来，被骗一方的理解就变成了“和俊男/美女

一起赚钱”。于是，在“就算被骗了也不是大钱”的心态下，骗术一方会象征性让他/她赚一笔小钱，从而放

下警惕，最终，在一大笔金钱投入之后，诈骗方收网捞鱼，完成业务。

大数据时代为这样的骗术提供了更精确的信息——通过高价购买被筛选过和处理过的数据，诈骗集团可以

更容易定位到那些容易上钩的人。比如，扮成女方，会选择那些有财务能力又年纪较大的男性；扮成男方

的则选择那些在家中不参与工作，但丈夫经商、有钱的“富婆”。在高企的诈骗成功率面前，处理和贩售“精

酿”过的个人数据，也成为了暗网上的可观业务。

多层的、分工明确的系统，多少也代表着整个诈骗产业的体系化、公司化和

常态化。

社交平台如今也被各种诈骗公司玩得极为灵活，类似电报（Telegram）这样可以避免政府监管的平台只是

基础。而其他平台，如WhatsApp，乃至约会交友软件Tinder等地方，诈骗也可以娴熟地“开展业务”。比

如，一位在泰缅边境做研究的学者告诉笔者，在当地打开这些交友平台，会发现有大量不断更换头像和个

人信息的账号，这些账号大多数都是诈骗号，不断等待有人上钩。

社交平台声称自己有各种监管办法。但诈骗集团早已轻车熟路。诈骗公司会开设好几个层级的社交平台账

户，以不同的操作手册指导——一些账户是“自杀式”的，不需要能存活很久，作为招徕受骗对象的初级入

口。如果小号这边有人“上钩”，那么接下来一步就是将上钩的“客人”分流到下一层级的社交账号（“换个地

方沟通”）。这种多层的、分工明确的系统，多少也代表着整个诈骗产业的体系化、公司化和常态化。如今

在种种报导中，我们都看到，许多卷入诈骗产业的受害者都表示“公司”给他们发放手册，照着手册做就可

以开展骗局。

像这样的供应链，已经愈来愈成熟，这意味着，在未来，随着更多人进入数字经济，通过大数据淘洗对接

传统诈骗模式的这一全球黑色产业，事实上在获得越来越深厚的土壤，营收能力还会更强。

https://zh.m.wikipedia.org/zh-hans/%E6%9D%80%E7%8C%AA%E7%9B%98
https://www.twreporter.org/a/cambodia-taiwanese-human-trafficking-survivors


2022年8月23日，泰国曼谷，一辆嘟嘟车于曼谷的唐人街行驶。摄：Louise Delmotte/Getty Images

诈骗业务的“国际化”与加密货币化 


传统的诈骗模式不光是华人专利，也可以扩展到其他社会。可以想见，就算

未来两岸三地出身的人能够避免踏足这一火坑，也会有越来越多的东南亚华

人乃至非华人作为劳动力卷入链条。

随着中国大陆对诈骗渠道的日益限制，“传统”的诈骗业务也在寻找新的模式。这使得“国际化”的业务成为

了未来的一大趋势。

所谓国际化，首先体现在诈骗对象不再只是局限于中国大陆，而是扩展到海外华人，乃至欧美人中间。比

如，澳大利亚统计数据显示，今年一月至五月，澳大利亚人在互联网诈骗中共损失了2亿500万澳元，相比

去年同期，增长了166%。这证明，传统的诈骗模式不光是华人专利，也可以扩展到其他社会。

“现在都直接用Google翻译操作就可以了” 在东南亚时 有人聊到如今诈骗的趋势 这样告诉我 可以想

https://www.accc.gov.au/media-release/australians-are-losing-more-money-to-investment-scams


现在都直接用Google翻译操作就可以了 ，在东南亚时，有人聊到如今诈骗的趋势，这样告诉我。可以想

见，人工智能翻译日益成熟后，国际诈骗就像国际交流一样，门槛降得越来越低。这意味着，在压力和动

力的共同作用下，东南亚诈骗产业的“国际化”水平在未来几年很可能会快速提高。

感兴趣的读者，可以在社交媒体上搜索泰缅边境诈骗园区扎堆的妙瓦底或其他“特区”。然后你就会发现，

最近几个月，随着各国国境的开放，“招工”启示又格外活跃了。诸如“色粉”、“刷单”、“快杀”，“客服”和

“开发”等岗位正在大量开放招募，甚至还注明“不禁足”、“不骗”。而在这些地方的各种社交网络招聘群

里，越来越多的“招聘”已经注明招募“英文客服”，“中英双语”。“电脑打字会英文”乃至“英文特流利”成为

了新的需求。这多少证明，整个诈骗产业也随着许多行业一样，在“产业升级”，在“走向国际”。

和这一“国际化”路线相配合的，是诈骗业招工/奴工模式的全球化。既然曾经以中国大陆人为主的产业在北

京的打击下遭遇了“用工荒”，那么港台人、东南亚华人，就成为了新的“韭菜”。如今，许多在线招聘启

事，都开始急求“缅甸华人”。

可以想见，就算未来两岸三地出身的人能够避免踏足这一火坑，也会有越来越多的东南亚华人乃至非华人

作为劳动力卷入链条。所以，仅仅打击那些出国参与诈骗的基层中国大陆人士，乃至再扩大到打击港台蛇

头，对打击整个产业来说，最多不过是促成“产业升级”罢了。试想，2021年中国官方宣布有多少诈骗犯回

国？这个数据阻止了今年的奴工事件吗？

整个诈骗产业还有另一大走向，那就是快速转向加密货币和更新的互联网金

融领域。

在此同时，整个诈骗产业还有另一大走向，那就是快速转向加密货币和更新的互联网金融领域。比如，上

文提到的澳大利亚数据中，占比最大的就是加密货币诈骗。这些诈骗可以是投资产品的形式，也可以是虚

假交易平台等形式。

加密货币在当前的火爆刺激了这一领域的诈骗增长，而其性质本身，也使得在这一领域打击并不容易。近

年来，中国的中产阶级越来越多投资加密货币。一些分析甚至认为多达十分之一的中产阶级有接触“币圈”

投资。虽然这些数据未必可信。但可以想见，许多担忧产业增值空间和“财富自由”的中产阶级——无论是

中国大陆还是其他地方，在国际经济形势愈发不稳定，政治对经济介入越来越多的情况下，都尝试通过投

资加密货币绕开政府监管。而这个过程中一旦产生数据泄露，就会变成诈骗公司的“商机”——哪些人接触

过，或者可能对加密货币感兴趣，哪些人有大量的此方面业务。精准定位之后，利用他们惧怕政府或贪图

利益的心态，加密货币诈骗就能够大行其道。

更值得注意的是，在全球，尤其是东南亚，越来越多人都在参与加密货币交易，甚至包括许多政府和非政



更 意 是 其是 越 越 人都 参 货 交 括 政 政

府组织。比如，据报导，缅甸的民主派武装就在使用加密货币交易，以避开军政府对他们组织施加的经济

封锁。而也有人猜测，类似缅甸军政府和俄罗斯政府，也会试图用加密货币绕开国际制裁。这意味着，在

东南亚尤其是缅甸这样的地方，未来会有更多的加密货币使用，这意味着这一领域的门路更多，脱离全球

监管的趋势更强，也给诈骗提供了更多更丰富的可能性。

2020年3月24日，缅甸仰光，一名戴著口罩的女孩在等候公共汽车时看手机。摄：Shwe Paw Mya Tin/NurPhoto via Getty

Images

缅甸，会比柬埔寨更差吗？ 


今天发生在东南亚诈骗产业中的各种故事，是另一种版本的“现代奴隶

制”。只不过，很少有人会觉得香港人、台湾人，也有一天会变成被暴力逼

着从事灰色产业的“奴隶工人”。

在这一切背后无法规避的现实是，东南亚的部分地区正在陷入越来越严重的失序状态。柬埔寨也许是一个

国家腐败和裙带关系的典型例子。但在缅甸，情况要更为严重。有统计显示，在2021年政变后，缅甸的工

https://www.myanmar-now.org/mm/news/11796
https://www.aljazeera.com/economy/2022/1/28/myanmar-lost-1-6-million-jobs-in-2021-amid-covid-coup-ilo


国家腐败和裙带关系的典型例子。但在缅甸，情况要更为严重。有统计显示，在2021年政变后，缅甸的工

作机会减少了超过三成，意味着超过150万人失去就业机会。这些劳动力可以向何处去？

在当代人权领域有一个概念，叫做“现代奴隶制度”（modern slavary）。其核心概念是，在现代社会，

存在着各种各样的灰色产业，这些产业中，对人身自由的控制和禁锢，把一些人变成了活生生的奴工状

态。过去数年，已经有无数报导讨论过缅甸这样的国家在全球“现代奴隶制”中的关键位置——多年的内战

使得许多缅甸人成为移民工，卷入“现代奴隶制”盛行的海上渔业或其他行业。

今天发生在东南亚诈骗产业中的各种故事，是另一种版本的“现代奴隶制”。只不过，以前讨论到这一问题

时，记者和人权活动家们脑中浮现的，多数时候是在怒海上漂浮的缅甸渔工、在森林里烧炭的债务奴隶，

或者被贩卖的性工作者。很少有人会觉得香港人、台湾人，也有一天会变成被暴力逼着从事灰色产业的“奴

隶工人”。

更不用说，在内战边缘的缅甸，根本不可能拥有稳定的经济发展模式。从军政府到地方武装，最关心的莫

不是在严峻的形式下拥有最快的财政来源。像妙瓦底这样的地方之所以屹立不倒，和当地的克伦武装不可

能没有千丝万缕的瓜葛。实际上，我们未来完全可以想象，一个仍然由军政府控制、经济崩坏、人民失

业、货币贬值的缅甸，很可能会以丰富的人力资源和政府匮乏的管控能力而成为全球诈骗产业的心脏。而

任何监管的努力都可能止步于缅甸边境。这显然是一个政治问题，而不是社会或经济问题了。

一个仍然由军政府控制、经济崩坏、人民失业、货币贬值的缅甸，很可能会

以丰富的人力资源和政府匮乏的管控能力而成为全球诈骗产业的心脏。而任

何监管的努力都可能止步于缅甸边境。

笔者还和一些学者朋友讨论过一个问题：为什么在今年，尤其是这几个月，诈骗故事和新闻铺天盖地？大

家大概的判断是这样的：首先，正好是在这几个月，泰国和不少东南亚国家真正放开了入境条件，诈骗产

业嗅到了“复苏”的味道。其次，经过数年的全球瘟疫，许多人，比如“失业”两年的旅游业者，比如一些航

空业从业者或以前做外贸的商人，已经濒临山穷水尽。许多人先前欠下的债务或贷款，都无法偿还。而当

前的复苏局面又面临全球通膨、战争和政治不稳定的风险。对一些人来说，凡是还能抓住的稻草，凡是看

起来还能够赚钱的机会，都值得试一试。相信这是很多人就算意识到可能卷入骗局，也不惜一试的重要原

因。何况，很多人确实会在诈骗行业中赚到一些钱——就算为此要丧失人身自由。

也许有人会说，就算东南亚打击了诈骗产业，这些产业还是有机会转移到其他国家，比如非洲和海湾国家

呀？然而，据笔者的了解，这些从业人员已经多次试图向这些方向“拓展”，但是效果不佳。其中重要的原

因是：东南亚所拥有的丰富人力资源是许多其他地方所不具备的。而东南亚许多地区在政治不稳定的同

时，依旧拥有现代的通信、水电等基础设施，从而“营商环境格外优越”。我们依旧很难想象整个诈骗产业

https://www.aljazeera.com/economy/2022/1/28/myanmar-lost-1-6-million-jobs-in-2021-amid-covid-coup-ilo
https://www.dw.com/en/how-thailand-pushes-myanmar-migrants-into-modern-slavery/a-62491038


离开东南亚生存——尽管他们的“客户”已经开始遍布全球。

也许还有一个趋势将在未来助长诈骗产业——全球的零工经济工作越来越

多。

也许还有一个趋势将在未来助长诈骗产业——全球的零工经济工作越来越多。根据预测，2023年全球将有

超过7800万人从事零工经济——几乎是2018年4300人的翻倍。疫情之后，这一数据很可能比之前的预测

更高。对于习惯零工的人们来说，分包、短工、日结、月结都变成了常态。也许对很多人来说，电信诈

骗，只不过是诸多短工或零工中的一种，它看起来甚至比很多零工经济更有吸引力。债务、零工、政治崩

坏，数据泄露……这些加在一起，不就是诈骗产业的乐土吗？

诈骗在历史上从来都是常态。但我们不能天真地认为互联网诈骗只是因为一些人或一些地方的败坏，才在

今天成为了这样一个庞大的产业链条。我们当然可以制作无数的meme或短片开开心心地揶揄东南亚和那

些“蠢蛋”们。但也许我们恰恰应该反过来理解这件事情：互联网诈骗，为什么不是如今世界上无数趋势和

变迁的必然产物呢？我们的社会不断生产着互联网诈骗所赖以生存的土壤和肥料。诈骗业者完全可以吹嘘

说：我们就是时代精神。

https://www.mastercard.us/content/dam/public/mastercardcom/na/us/en/documents/mastercard-fueling-the-global-gig-economy-2020.pdf


2022年8月22日，台湾桃园国际机场出境大堂播放海外求职诈骗的提示。摄：陈焯𪸩/端传媒


